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基于云边协同的无证书多用户多关键字密文检索方案 
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摘  要：针对工业物联网环境中密文数据检索面临的单用户单关键字搜索、计算开销过大、安全等级较低等问题，

提出了一种基于云边协同的无证书多用户多关键字密文检索方案。所提方案通过设定用户访问权限表并执行一次

加密算法，实现了支持用户访问权限更新的多用户搜索。利用线性扫描方法进行关键字密文与陷门的匹配计算，

并引入云边协同的计算模式提高计算效率，实现了关键字索引不完全包含检索关键字情况下的多关键字密文检

索。基于无证书加密体制解决了密钥托管与证书管理问题，并使用数字签名技术确保了关键字密文的可认证性。

安全分析结果表明，所提方案在随机预言模型下能抵抗内部关键字猜测攻击。仿真实验结果表明，与同类方案相

比较，所提方案具有较高的计算效率。 
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Abstract: To solve the problems of single-user search, single-keyword search, high computational cost and low-security 
level of ciphertext data retrieval in the industrial Internet of things environment, a certificateless ciphertext retrieval 
scheme with multi-user and multi-keyword based on cloud-edge collaboration was proposed. A user access permissions 
table was set and once encryption algorithm was executed to realize multi-user search and update users’ access permis-
sions. A cloud-side collaborative computing model was introduced to match keyword ciphertext and keyword trapdoor 
efficiently by a linear scanning method when the keyword ciphertext does not entirely contain the search keyword. Key 
escrow and certificate management problems were solved by utilizing certificateless encryption system. Keyword cipher-
text authentication was ensured by using digital signature technology. The security analysis results show that the proposed 
scheme can resist internal keyword guessing attacks under the random oracle model. Simulation results show that the 
proposed scheme has higher computational efficiency compared with similar schemes. 
Keywords: ciphertext data retrieval, cloud-edge collaboration, multi-keyword, multi-user, industrial Internet of things 

收稿日期：2021−12−15；修回日期：2022−03−11 
基金项目：国家自然科学基金资助项目（No.61662069, No.61562077, No.61702552）；广东省教育厅基金资助项目

（ No.2020KTSCX126 ）；中国博士后科学基金资助项目（ No.2017M610817 ）；甘肃省科技计划基金资助项目

（No.20CX9ZA076） 
Foundation Items: The National Natural Science Foundation of China (No.61662069, No.61562077, No.61702552), Educational 
Commission of Guangdong Province (No.2020KTSCX126), Project of China Postdoctoral Science Foundation (No.2017M610817), 
Gansu Science and Technology Planning Project (No.20CX9ZA076)   



第 5 期 杨小东等：基于云边协同的无证书多用户多关键字密文检索方案 ·145· 

 

 

0  引言 

随着智能无线传感器设备在工业制造环境中的

广泛使用，工业物联网（IIoT, industrial Internet of 
things）在工业制造领域发挥着越来越重要的作用。

工业物联网是一种将全球工业体系智能互联的网络，

它利用数以亿计的感知器、采集器与控制器等 IIoT
设备采集数据，并通过智能分析处理 IIoT 数据实现生

产制造全过程的智能跟踪、控制与预测[1]。为降低本

地的存储负担与计算开销，智能设备采集的 IIoT 数据

通常会被数据拥有者上传至云存储服务器。数据用户

使用关键字检索技术，通过轻量级设备从云端检索并

获取目标数据。然而，IIoT 数据在公共通信网络传输

时，容易遭受篡改、窃取、假冒等诸多安全攻击，这

可能给工业制造企业带来巨大的经济损失。数据拥有

者可以通过加密 IIoT 数据，再将密文数据上传至云存

储服务器解决隐私泄露、数据篡改等安全性问题，但

密文形式的数据会使数据的检索操作变得困难，数据

共享的灵活性显著降低。 
近年来，随着 5G 技术的发展 IIoT 数据呈指

数式增长。巨大的通信负担与计算压力使基于云

计算技术的集中式数据处理与存储模式逐渐不能

完全满足数据传输的实时性、隐私性等要求，拥

有更充足的计算处理能力的云边协同计算技术更

适用于当今的工业物联网环境。云边协同技术将

部分计算任务迁移到边缘节点进行，可以有效减

轻云存储服务器的计算压力，并快速响应数据用

户需求。然而，基于云边协同计算技术的 IIoT 数

据共享场景中依然存在隐私泄露、数据篡改等安

全问题。如何实现云边协同计算模式下安全高效

的 IIoT 数据共享、提高 IIoT 数据共享的灵活性，

已经成为近年来相关学者的研究热点。 
Song 等[2]提出的密文检索技术能够同时实现

数据加密与密文数据检索，已被广泛应用于数据安

全共享领域[3]。Boneh 等[4]利用双线性配对构造出第

一个公钥密文检索方案。为解决公钥密文检索方案

存在的证书管理与密钥托管问题，学者们提出了基

于无证书的密文检索方案[5-8]。但目前大部分无证书

密文检索方案仅支持单用户单关键字搜索，不适用

于多数据采集端多数据接收端的 IIoT 场景。Golle
等[9]提出了支持多关键字搜索的密文检索方案，文

献[10-12]提出了支持多用户搜索的密文检索方案，

但这些方案均不能同时支持多用户多关键字搜索。

Ma 等[13]提出了基于无证书的多用户多关键字密文检

索方案，但该方案安全性较低，恶意的内部攻击者可

能利用搜索关键字空间较小的特点对方案进行内部

关键字猜测攻击（IKGA, internal keyword guessing 
attack）。密文检索方案的安全性是相关学者研究的另

一焦点问题[14-15]。Chenam 等[16]于 2022 年提出了能够

抵抗 IKGA 的多用户多关键字密文检索方案，但方案

检索精度不高，在关键字索引不完全包含用户检索的

关键字时无法返回搜索结果。 
部分学者在云计算环境下实现了 IIoT 数据安

全共享[17-18]，但基于云计算的集中式数据处理模

式已经不适用于数据呈指数式增长的新型工业物

联网环境。黄海平等[19]利用多个服务器完成密文

检索任务，但该方案不能抵抗 IKGA。张强等[20]

提出了基于边缘计算的密文检索方案，但该方案中

数据加密密钥需要在安全信道中传输。在上述研究的

基础上，本文针对新型 IIoT 环境提出安全性较高

和检索效率较好的密文数据检索方案。本文主要贡

献如下。 
1) 支持多用户多关键字搜索。数据拥有者在执

行数据加密算法时生成多个合法用户的身份信息

密文，指定多个合法用户进行搜索。基于文件阈值

表与用户访问权限表，多个边缘服务器同时进行关

键字匹配计算，实现多个关键字索引未精确包含多

个搜索关键字情况下的正确检索。 
2) 提高了密文检索效率。与同类多用户方案相

比较，本文方案在数据加密阶段计算开销较小且不

随数据用户数量的增加呈线性增长。在云边协同的

计算模式下，多个边缘服务器同时进行关键字匹配

计算，提高了关键字匹配效率。 
3) 实现了较高的安全性。本文方案基于数字签

名的不可伪造性，利用数据拥有者和数据用户的私

钥分别对关键字索引与搜索陷门签名，抵抗了

IKGA。基于决策线性 Diffie-Hellman 问题（DLDHP, 
decision linear Diffie-Hellman problem）假设，在随

机预言模型下被证明能够抵抗两类攻击者的选择

关键字攻击。 

1  预备知识 

1.1  双线性映射 
设 1G 和 2G 是 2个阶为大素数 p的乘法循环群。

如果一个可计算的映射 1 1 2:e G G G× → 满足以下性

质，则称 e是一个双线性映射[21]。 
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1) 双线性：对于任意的 *, pa b Z∈ 和 1 2 1,g g G∈ ，

等式 1 2 1 2( , ) ( , )a b abe g g e g g= 成立。 
2) 非退化性：存在 1 2 1,g g G∈ ，使 1( ,e g 2 ) 1g ≠ 。 
3) 可计算性：对于任意的 1 2 1,g g G∈ ，都存在

一个有效算法可以计算出 1 2( , )e g g 。 

1.2  困难问题假设 
DLDHP。 1G 是由 g 生成的阶为 p 的循环群，

给定 1g 、 2g 、 3g 、 1
ag 、 2

bg 和 3
cg ，其中 *, , pa b c Z∈

未知，DLDHP 就是判断 c 是否等于 moda b p+ 。 

DLDHP 假设。定义任何一个概率多项式时间

算法 A 成功求解 1G 上的 DLDHP 的概率优势为

AdvDLDHP(A)。若 AdvDLDHP(A)是可忽略的，则称 1G 上

的 DLDHP 假设成立。 
1.3  安全目标 

一般在讨论无证书公钥密码方案的安全性时，

考虑两类敌手 1A 和 2A 。 1A 无法访问系统主密钥但

能进行公钥替换攻击， 2A 不能对数据用户进行公钥

替换攻击但可以访问系统主密钥。针对这两类敌

手，本文提出的无证书密文数据检索方案旨在达到

如下 3 个安全目标。 
1) 共享文件数据的机密性 
即使敌手 1A 和 2A 截获了部分密文文件，也无

法解密密文文件或猜测到密文文件对应哪些检索

关键字，只有拥有文件访问权限的 IIoT 用户可以访

问共享文件数据。 
2) 关键字密文与搜索陷门的可认证性 
在敌手 1A 和 2A 的攻击下，方案需能保证关键

字索引密文与搜索陷门的可认证性，恶意的内部攻

击者不能对方案进行内部关键字猜测攻击。 
3) 选择关键字攻击下的不可区分性 
在敌手 1A 和 2A 的选择关键字攻击下，方案需

能保证关键字索引密文的不可区分性。 

2  系统模型及数据结构 

2.1  系统模型 

本文研究 IIoT 的多用户数据共享场景，方案实

体包括云服务器、边缘服务器、IIoT 中的数据拥有

者和数据用户，以及密钥生成中心（KGC, key 
generation center)。系统模型如图 1 所示。 

1) 云服务器。云服务器存储 IIoT 中的数据

拥有者 ojD 上传的用户访问权限表与文件访问权

限表。当数据用户 uiD 想要检索 ojD 共享的包含某

些关键字的密文文件 fμ 时，云服务器负责判断

uiD 是否为合法用户。在关键字索引不完全包含

uiD 检索的关键字时，云服务器选择文件匹配值最

高的密文文件，向存储此密文文件的边缘服务器

发送文件传送指令。 

 
图 1  系统模型 

2) 边缘服务器。边缘服务器 1 2, , , ZS S S 存储

IIoT 中数据拥有者 ojD 上传的关键字索引密文与部

分文件密文。收到数据用户 uiD 的搜索陷门后，

1 2, , , ZS S S 执行陷门匹配计算，生成文件匹配值并

将匹配值发送给云服务器。当收到来自云服务器的

密文发送指令， 1 2, , , ZS S S 发送相应的密文给 uiD 。 
3) IIoT 中的数据拥有者。数据拥有者 ojD 负责

加密文件数据、生成关键字索引密文，以及将加密

的随机值和对称密钥发送给合法的数据用户 uiD 。

ojD 可通过生成并更新用户访问权限表和文件访问

权限表更新用户对文件数据的访问权限。 
4) IIoT 中的数据用户。数据用户 uiD 负责生成

关键字搜索陷门并上传陷门至边缘服务器。收到

密文文件 fμ 后， uiD 用私钥
ui

SKD 计算得到文档解

密密钥 K 并解密 fμ 。 

5) 密钥生成中心。密钥生成中心生成 IIoT
中数据拥有者 ojD 和数据用户 uiD 的部分私钥。 
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2.2  数据结构 
本文方案使用的数据结构如下。 
1) 用户访问权限表。用户访问权限表由数据

拥有者 ojD 上传至云服务器，数据拥有者 ojD 能够

对用户访问权限表执行写操作与读操作，云服务

器只能对该表执行读操作。用户访问权限表中， iB
表示合法用户 uiD 的身份信息密文， ojD 可通过增

加或删除 iB 对应的访问属性 1 2, , , xa a a 更新用户

iB 的访问属性。在用户访问权限表中增加或删除

iB 可以直接增加或删除合法用户。 

2) 文件访问权限表。文件访问权限表由数据

拥有者 ojD 对每个密文文件 fμ 设定阈值 uβ 与访问

属性并将该表上传至云服务器。 ojD 能够对文件访

问权限表执行写操作与读操作，云服务器只能对

文件访问权限表执行读操作。当数据用户的属性

集合与 fμ 的属性集合的交集中的元素个数 ε 大于

fμ 的设定阈值 uβ 时，数据用户有权访问 fμ 。文

件访问权限表如表 1 所示。 

表 1 文件访问权限表 

文件名 阈值 属性 

1f  1β  1 2, , , xa a a
 

   

nf  nβ  3 6 13, , ,a a a
 

 

3  方案描述 

3.1  系统初始化算法 
给定系统参数1k ，KGC 选择 2 个阶为素数 q的

循环群 1G 、 2G 和双线性映射 1 1 2:e G G G× → ，其中

1G 的生成元为 g 。KGC 随机选择 *
qS Z∈ 作为系统主

密钥，计算系统公钥 SP g= 并选取哈希函数

{ }*
1 1: 0,1H G→ ， { }*

2 1: 0,1H G→ ， *
3 1:{0,1}H G×  

*
qZ→ ， * *

4 1 1 1:{0,1} qH G G G Z× × × → 和 0 2:H G  
*
qZ→ 。KGC 输出系统参数 1 2prms ( , , , , , ,e g q P G G=  

0 1 2 3 4, , , , )H H H H H 。 
3.2  部分密钥生成算法 

KGC 输入系统参数prms 和系统主密钥S ，执行

如下步骤生成数据用户和数据拥有者的部分密钥。 
1) 输入m 个数据用户 uiD 的身份 { }*ID 0,1i ∈ ，

其中1 i m≤ ≤ 。KGC 选择m 个随机数 1 2 3, , , ,x x x  

*
m qx Z∈ ， 计 算 ID

i

i

xR g=  ， 3 ID(ID , )
ii iH Rα = 和

IDi iD x= + (mod )iS qα ，并将部分密钥 ID ID( , )
i i

R D 发

送给 uiD 。 
2) 输 入 n 个 数 据 拥 有 者 ojD 的 身 份

{ }*ID 0,1j ∈ ，其中1 j n≤ ≤ 。KGC 选择 n 个随机

数 *
1 2 3, , , , n qy y y y Z∈ ，计算 ID

j

j

yR g= ， 3j Hα =  

ID(ID , )
jj R ， jSg αξ = 和 ID (mod )

j j jD y S qα= + ，并

将部分密钥 ID ID( , )
j j

R D 及ξ 发送给 ojD 。 

3.3  私钥生成算法 
数据拥有者 ojD 随机选择 *

j qr Z∈ 作为秘密值，

设定私钥
oj IDSK ( , )

jD jr D= 。数据用户 uiD 随机选择

*
i qr Z∈ 作为秘密值，设定私钥

ui IDSK ( , )
iD ir D= 。 

3.4  公钥生成算法 
数据拥有者 ojD 计算

oj

jr
DX g= ，设定公钥

oj oj IDPK ( , )
jD DX R= 。数据用户 uiD 计算

ui

ir
DX g= ，

设定公钥
ui ui IDPK ( , )

iD DX R= 。 

3.5  数据加密算法 
输入系统参数 prms ，数据拥有者 ojD 的私钥

oj
SKD 和公钥

oj
PKD ，数据用户 uiD 的公钥

ui
PKD ，待

加 密 文 档 D 以 及 文 档 关 键 字 集 1 2{ , ,W w w=  

3, , }lw w ， ojD 执行如下步骤生成文档密文和文档

关键字密文。 
1) ojD 随 机 选 择 *

qt Z∈ 和 *
qt Z′∈ ， 计 算

A =
oj ID( )

j

t
DX R ξ 和 用 户 身 份 信 息 密 文 iB =  

ui ID
i i

i

v t
DX R pα ′（ ），其中

ui ID4 (ID , , , )
ii i Dv H P X R= 。然后，

ojD 对每个关键字 1kw k l（ ≤ ≤ ）计算
kIe = 1( )kH w 、

2 ( )
kI kf H w= 和

ID( )j j

k k k

r D t t
I I IC e f+ ′= 。最后， ojD 输出关

键字集 1 2{ , , , }lW w w w= 对应的关键字密文集

1 2, , , lC C C C= 。 
2) ojD 选 择 对 称 加 密 密 钥 *

qK Z∈ , 计 算

En ( )KC D′ = 并发送给边缘计算节点 1 2, , , ZS S S 等

分后的密文文档 1
z

C′ 和 1
z

C′ 对应的关键字密文

, , ,C C Cα β γ 。每个边缘节点收到的密文数据为

*
1 2 1, , , , , , , , ,n

z

C A B B B C C C Cα β γ

⎛ ⎞
′= ⎜ ⎟

⎝ ⎠
。密文文档

集 1
z

C′ 中包含多个密文文档，不同的密文文档中可能
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包含相同的关键字密文。 
3.6  增加用户算法 

数据拥有者 ojD 收到合法新用户
newuD 的访问请

求后计算 new new

newnewnew IDu

v
DB X R pα= ，并将 newB 添加到

用户访问权限表中。然后， ojD 根据新用户
newuD 的访

问权限生成
newuD 的访问属性 new 1 2{ , , , }xu a a a= 。最

后 ojD 将更新后的用户访问权限表发送给云服务器。 

3.7  陷门生成算法 
数据用户 uiD 随机选择 *

qr Z∈ ，计算 r
aT g= ，

k

r
b IT e= 和

IDi
i i

k

r D
v r

c IT f
+

= ， 其 中
kIe = 1( )kH w ，

2 ( )
kI kf H w= 。令关键字 kw 的陷门 ( , , )i a b cT T T T= 。

uiD 分别计算搜索关键字 1{ , , , , }k lW w w w ′= 的搜

索陷门 1, , , ,i lT T T ′ ，并将 1, , , ,i lT T T ′ 发送给各

边缘计算节点 1 2, , , ZS S S 。 
3.8  匹配测试算法 

云服务器和边缘服务器执行如下步骤匹配关

键字索引密文与搜索陷门。 
1) 云服务器首先对提出检索请求的用户 uiD 进

行合法性验证，检验用户访问权限表中是否存在

uiD 的身份信息密文 iB 。若 iB 存在则身份验证通过，

继续执行下述匹配测试步骤；否则云服务器返回

⊥“ ”，拒绝 uiD 的搜索请求。 
2) 边缘节点 1 2, , , ZS S S 收到 uiD 发送的搜索陷

门 1, , , ,i lT T T 后，对每个搜索陷门 iT 进行匹配计算。 
①每个边缘节点 rS 判断等式 ( , ) ( , )

ka I be T C e A T= ⋅  

( , )i ce B T 是否成立，等式每成立一次，则包含相应

关键字的密文文件 fμ 的匹配值U 增加 1。 
② 每个边缘节点 rS 选择密文文件集 1

z

C′ 中包

含数据用户检索的关键字数目最多的文件 fμ（即文

件 fμ 的匹配值U 最大），向云服务器上传 fμ 的身份

信息以及 fμ 的匹配值U 。 
3) 云服务器收到边缘服务器 1 2, , , ZS S S 上

传的文件身份信息与匹配值信息后，执行如下步

骤找到与搜索陷门 1, , , ,i lT T T 匹配度最高的密

文文件。 
① 计算 fμ 的属性集与 uiD 的属性集的交集中

的元素个数，记为ε 。若ε 大于 fμ 的文件阈值 μβ ，

将文件 fμ 的匹配值U 加入返回列表；否则云服务器

令边缘节点 rS 继续验证文件匹配值U 次高的文件，

直至有来自 rS 的文件匹配值U 加入返回列表。若无

任何匹配文件，云服务器返回 ⊥“ ”，表示 uiD 无法

访问边缘节点 rS 处的密文文件集 1
z

C′ 。 

② 在 1 2, , , ZS S S 返回的文件匹配值列表中，

云服务器选择返回最大值 maxU 的边缘节点 rS ，令 rS
发送 maxU 对应的密文文件 fμ 给 uiD 。当 maxU 对应多

个边缘节点时，云服务器令多个边缘节点返回相应

的密文文件。 
3.9  解密算法 

数据拥有者 ojD 和数据用户 uiD 执行如下步骤解

密文档密文。 
1) ojD 收到 uiD 发送的身份信息 IDi 后，根据用户

访问权限表判断 uiD 是否为合法用户。若 uiD 合法， ojD

随机选择 *
qb Z∈ ，计算

uiPKEnc ( )
D

b b′ = 和 K ′ =  

0 ( ( , ) )bKH e P g ，并将 ( ),b K′ ′ 发送给 uiD 。 
2) uiD 收到 ( , )b K′ ′ 后用私钥

ui
SKD 解密 b′得到

b ，计算对称密钥
0 ( ( , ) )b

KK
H e P g

′
= 和文档明文

Dec ( )KM fμ= 。 

4  方案分析 

4.1  正确性分析 
边 缘 服 务 器 1 2, , , ZS S S 通 过 验 证 等 式

( , )
ka Ie T C = ( , ) ( , )b i ce A T e B T 是否成立，判断关键字

密文与搜索陷门是否匹配。当 1 2, , , ZS S S 拥有的关

键字密文与数据用户发送的搜索陷门包含某相同

关键字 kw 时， 1 2, , , ZS S S 可对验证等式左右两边

进行如下计算。 

( )
( )

ID( )

( ) '

( )

( , ) ,

, ( , )

( , ) ( , )

j j

k k k

j j j

k k

j j j

k k

r D tr t
a I I I

r x s tr r t
I I

r r x s t rt
I I

e T C e g e f

e g e e g f

e g e e g f

α

α

+ ′

+ +

+ + ′

= =

=

  

 

(1)
 

 

oj

ID

ui

ID
ID

ID

ID

( )( )

( )

( , ) ( , )

( ) ,

( ) ,

, ,

( , ) ( , )

j k

i
i i i i

i k

ii ij j j i i i

k k

j j j

k k

b i c

t r
D I

r D
v v rt
D I

r Dt v r Dr x s t v rr
I I

r r x s t rt
I I

e A T e B T

e X R e

e X R p f

e g e e g f

e g e e g f

α

α

α

+
′

+′ ++ +

+ + ′

=

⎡ ⎤ ⋅⎣ ⎦
⎡ ⎤

=⎢ ⎥
⎢ ⎥⎣ ⎦

⎡ ⎤
⎡ ⎤ =⎢ ⎥⎣ ⎦ ⎢ ⎥⎣ ⎦

ξ

 

(2)
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由式(1)和式(2)可知，本文方案的验证等式

( , ) ( , ) ( , )
ka I b i ce T C e A T e B T=  正确，满足正确性。 

4.2  安全性分析 

根据 1.3 节定义的安全目标，本节分析文件数据

的机密性以及关键字密文与搜索陷门的可认证性。 
1) 文件数据的机密性分析 
文件数据的机密性由对称加密算法的安全性

保证。在本文方案中，数据拥有者 ojD 计算 K K′ = ⋅  

( )0 ( , )H e P bg 并使用对称密钥 K 对明文文档 D 进

行加密。数据用户 uiD 需经过解密计算才能求得对

称密钥 K 。同时由于文件密文被分开存储在不同的

边缘节点，每个边缘节点只拥有部分文件密文，边

缘节点不容易猜测出全部的密文数据与关键字密

文的对应关系。 
2) 关键字密文与搜索陷门的可认证性分析 
数据拥有者 ojD 在生成关键字密文

ID( )j j

k k

r D t
I IC e +
=  

k

t
If
′的过程中使用了私钥

oj
SKD =  ID( )

jjr D+ 。数据用

户 uiD 在生成陷门
IDi

i i

k

r D
v r

c IT f
+

= 的过程中使用了私钥

ui IDSK ( , )
iD ir D= 。云服务器与边缘服务器 1 2, , , ZS S S

在没有 ojD 和 uiD 私钥的前提下，不能通过生成或篡改

关键字密文与搜索陷门对方案进行内部关键字猜测攻

击。关键字密文与搜索陷门可认证性的实质是 ojD 与

uiD 分别对关键字密文和搜索陷门进行了签名。基于数

字签名的不可伪造性，攻击者无法对方案进行 IKGA，

具体证明过程可参考文献[22]。 
4.3  安全性证明 

本节证明本文方案在随机预言模型下能够抵

抗攻击者 1A 和 2A 的选择关键字攻击。 

定理 1  基于 DLDHP 假设，在随机预言模型

下本文方案满足选择关键字攻击下关键字密文的

不可区分性。 
定理 1 可通过引理 1 和引理 2 证明。 
引理 1  在随机预言模型中，若敌手 1A 能够以

不可忽略的概率优势ε 在多项式时间内攻破方案，

则挑战者 C 能以不可忽略的优势
4 tnq
εε ′≥ 构造多

项式时间算法解决 DLDHP。其中， tq 表示陷门询

问的最大执行次数， n表示数据用户的数量。 
证明  挑战者C 通过与敌手 1A 进行如下的交

互游戏解决 DLDHP。 

给定输入元组 F = 1 2 3 1 2 3( , , , , , , )g g g Z v v v ，其中

1 1
av g= ，2 2

bv g= 。令 2 2
bp w g= = ， 1g g= ， 2 1g gα= =  

gα 。 C 执 行 系 统 初 始 化 算 法 生 成 prms =  

1 2 1 2 3 4( , , , , , , , , , )e g G G p q H H H H ，随机选择 *
qn Z∈ 作

为系统主密钥，并将prms 发送给 1A 。 
询问阶段 1A 可向C 进行下述的一系列询问。C

分别维护列表 list
1H 、 list

2H 、 list
3H 、 list

4H 、 list
1L 、 list

2L
和 list

3L ，用于回复 1A 的各类询问，各列表初始为空。 

1) 1H 询问。当C 收到 1A 对关键字 iw 的 1H 询问

时，若元组 ( , , , )i i i iw c e m 已经存在于 list
1H 中，C 输出

ie 作为 1H 询问的回复。否则C 选择 { }0,1ic ∈ ，当

0ic = 时，C 随机选择 *
i qm Z∈ ，计算 1

im
ie g= ；当 1ic =

时，C 随机选择 *
i qm Z∈ ，计算 3

im
ie g= 。最后C 输出

ie 作为回复，并将元组 ( , , , )i i i iw c e m 存入 list
1H 。 

2) 2H 询问。当C 收到 1A 对关键字 iw 的 2H 询

问时，若元组 ( , , , )i i i iw c f n 已经存在于 list
2H 中，C 输

出 if 作为 2H 询问的回复。否则C 选择 { }0,1ic ∈ ，

当 0ic = 时，C 随机选择 *
i qn Z∈ ，计算 2

in
if g= ；当

1ic = 时，计算 3
in

if g= ，其中
ID( )

jj i
i

D m
n

n

π +
= 。最

后 C 输出 if 作为 2H 询问的回复，并将元组

( , , , )i i i iw c f n 存入 list
2H 。 

3) 3H 询问。C 收到 1A 关于用户身份 IDi 的 3H
询问后，若元组 ID(ID , , )

ii iR α 已经存在于 list
3H 中，C

直接输出 iα ；否则C 随机选择 *
i qZα ∈ ，输出 iα 作为

3H 询问的回复，并将元组 ID(ID , , )
ii iR α 存入 list

3H 。 

4) 4H 询问。当C 收到 1A 关于用户身份 IDi 的 4H
询问时，若元组

ui ID(ID , , , , )
ii D iP X R v 存在于 list

4H 中，C

输出 iv ；否则C 随机选择 *
i qv Z∈ ，输出 iv 作为 4H 询

问的回复，并将元组
ui ID(ID , , , , )

ii D iP X R v 存入 list
4H 中。 

5) 部分私钥询问。当C 收到 1A 对身份为 IDi 的

用户的部分私钥询问时，若元组 ID ID(ID , , , )
i ii ix R D 存

在于 list
1L 中，C 将元组 ID ID( , )

i i
R D 返回给 1A ；否则C

随 机 选 择 *
i qZα ∈ ， *

i qx Z∈ ， *
IDi qD Z∈ 并 计 算

IDi
R = ID

2
i iDg p α− ，将元组 ID(ID , , )

ii iR α 存入 list
3H ，将

元组 ID ID(ID , , , )
i ii ix R D 存入 list

1L ，输出 ID ID( , )
i i

R D 作

为部分私钥询问的回复。 
6) 公钥提取询问。当C 收到 1A 对身份为 IDi 的
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用户的公钥询问后，若元组 ID ID(ID , , , )
i ii ix R D 存在于

list
1L 中，C 随机选择 *

i qZπ ∈ ，计算
ui 2

i
DX gπ= ，将元

组
ui ID(ID , , )

ii DX R 存入 list
2L 中并输出

ui ID( , )
iDX R 作为

公钥提取询问的回复；否则C 先执行 IDi 的部分私钥

询问生成元组 ID(ID , , )
ii iR α 。然后 C 随机选择

*
i qZπ ∈ ，计算

ui 2
i

DX gπ= ，将元组
ui ID(ID , , )

ii DX R 存入

list
2L 中并输出

ui ID( , )
iDX R 作为公钥提取询问的回复。 

7) 公钥替换询问。当C 收到 1A 对身份为 IDi 的

用户的公钥替换询问时，C 用元组
ui ID(ID , , )

ii DX R′ ′ ′ 替

换元组
ui ID(ID , , )

ii DX R 。 

8) 秘密值询问。当C 收到 1A 对身份为 IDi 的用

户的秘密值询问时，若元组 (ID , )i iπ 已经存在于
list
3L ，C 返回 iπ ；否则C 随机选择 *

i qZπ ∈ ，将元组

(ID , )i iπ 存入 list
3L 并输出 iπ 作为秘密值询问的回复。 

9) 陷门询问。收到 1A 关于关键字 iw 的陷门询

问后，C 按如下步骤回复 1A 。 

① C 执 行 上 述 询 问 分 别 得 到 元 组

( , , , )i i i iw c e m 、 ( , , , )i i i iw c f n 、 ID(ID , , )
ii iR α 、

ui ID(ID , , )
ii DX R 、

ui ID(ID , , , , )
ii D iP X R V 和 (ID , )i iπ 。 

② C 选择随机数 *
qr Z∈ ，计算 1

r
aT g= ，

ID
1

irD
bT g= 和

ID

1

i
i

i i

rn
D

v
cT g π

+

= ，输出 ( , , )i a b cT T T T= 作为

陷门询问的回复。 
挑战阶段 1A 选择 *

0,1 0,2 0,( , , , )nW w w w= 作为

挑战关键字，C 随机选择 1,1 1,2 1,( , , , )nR w w w= ，令

*
0W W= ， 1W R= ，且 1A 不能询问 0W 和 1W 的陷门。

然后C 随机选择 { }0,1b∈ ，对所有关键字 ,b iW 进行

1H 询问与 2H 询问，得到元组 , , , ,( , , , )b i b i b i b iw c e m 和元

组 , , , ,( , , , )b i b i b i b iw c f n 。若所有 , 1b ic ≠ ，C 终止游戏；

否 则 C 计 算
oj ID( )

j

a
DA X R= ξ ， ID( )

2
i i iv D n

iB v π += =  
ID

ui

( )
2 ID( )i i i i i

i

v D bn v
Dg X R Pπ α+ = 。当 , 0b ic = 时，C 计算挑

战密文
, ID ,( )

, 1 2
b i j j b im D n n

b ic v vπ +
= ；当 , 1b ic = 时，C 计算挑

战密文 , ID( )
, 3

b i j jm D
b ic v π += 。最后C 发送 0W 、 1W 以及挑

战密文 1 2 ,1 ,2 ,( , , , , , , )n b b b lA B B B C C C 给 1A 。 
猜测阶段 1A 输出猜测值 { }0,1b′∈ ，若b b′≠ ，

令 3v Z= ，C 终止游戏；否则令 3 3
a bv g += ，C 可进

行如下计算验证挑战密文的有效性。 

 
oj

*
ID jDA X R= ξ  (3) 

ID ID

ui

( ) ( )*
2 2 ID( )i i i ii i i i

i

v D n v D bn v bn
i DB v g X R Pπ π α+ += = =  (4) 

若 , 0b ic = ，计算 

 
, ID , ID ID, ,( ) ( ) ( )

, 1 2 1 2 , ,
b i j b i j jj j jb i b im D am D a Dn n bn n bn

b i b i b ic v v g g e fπ π π+ + +
= = = 

  (5) 

若 , 1b ic = ，计算 

 

, ID , ID

, ID

, ID ID

( ) ( ) ( )
, 3 3

( )
( ) ( )

3 3 , ,

b i j b i jj j

b i j j
b i j jj j

m D a b m D
b i

bnm D
am D a D bnn

b i b i

c v g

g g e f

π π

π
π π

+ + +

+
+ +

= = =

⎛ ⎞
⎜ ⎟ =
⎜ ⎟
⎝ ⎠

 
(6)

 

下面，计算挑战者C 成功解决 DLDHP 的概率

优势 ε ′。令事件 1E 表示陷门询问过程中C 没有终

止，事件 2E 表示挑战阶段中C 没有终止，事件 3E 表

示C 没有对 0W 和 1W 进行陷门询问。事件 1E 、 2E 和

3E 相继发生。 
若 1A 能以 ε 的 概率攻 破 本文方 案 ，则

[ ] 1Pr
2

b b ε′ = − ≥ 。由 [ ]1
1 1Pr 1

4

tnq

t

E
nq

⎛ ⎞
= −⎜ ⎟
⎝ ⎠

≥ 和

[ ]2 1
1 1Pr | 1 1

n

t t

E E
nq nq

⎛ ⎞
= − −⎜ ⎟

⎝ ⎠
≥ 可知， [ ]1 2Pr E E∧ =  

[ ] [ ]1 2 1
1Pr Pr |

4 t

E E E
nq

≥ 。由 [ ] [ ]3Pr Prb b E′ = = ¬ ⋅  

[ ] [ ] [ ] [ ]3 3 3 3Pr | Pr | Pr Prb b E b b E E E′ ′= ¬ + = ¬ +≤

[ ] [ ] [ ]3 3 3
1 1Pr | Pr Pr
2 2

b b E E E′ = = + ¬ 可 知 ，

[ ]Pr Pr[b b b′ ′= =≥ [ ]3 3| ]Prb E E =
1
2
( [ ])31 Pr E− ¬ ，

因 此 [ ]3
1 Pr
2

E¬ ≥ [ ] 1Pr
2

b b′ = − ε≥ ， 即

[ ]3Pr 2E ε¬ ≥ 。挑战者C 成功解决DLDHP 的概率优

势 [ ]3
1 Pr
2

Eε ′ ¬≥ [ ]1 2Pr
4 t

E E
nq
ε

∧ = 。 

在上述游戏中，C 以不可忽略的概率ε ′解决了

DLDHP，这与 DLDHP 的公认难解性矛盾。因此 1A 攻

破本文方案的概率ε 是可忽略的值，在面对 1A 时方

案满足选择关键字攻击下关键字密文的不可区分性。

证毕。 
引理 2  在随机预言模型中，若敌手 2A 能够以不

可忽略的概率优势ε 在多项式时间内攻破本文方案，

则挑战者C 可以构造算法在多项式时间内以不可忽
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略的概率优势
4 tnq
εε ′≥ 解决 DLDHP。其中， tq 表示

陷门询问的最大执行次数，n表示数据用户的数量。 
证明  挑战者C 可通过与敌手 2A 的交互游戏

解决 DLDHP。 
给 定 元 组 1 2 3 1 2 3( , , , , , , )F g g g Z v v v= ， 其 中

1 1
av g= ， 2 2 2

b sv g g= = 。令 2 2
Sp v g= = ， 1g g= ，

2g = 1g gα α= 。 C 执 行 初 始 化 算 法 生 成

1 2 1 2 3 4prms ( , , , , , , , , , )e g G G p q H H H H= ,并将秘密值

S 和 prms 发送给攻击者 2A 。此外， C 随机选择
*
qn Z∈ 并秘密保存 n。 

询问阶段 2A 可对C 进行下述一系列询问。 1H 、

2H 、 3H 和 4H 询问与引理 1 相同。 
1) 部分私钥询问。当C 收到 2A 对身份为 IDi 的

数 据 用 户 的 部 分 私 钥 询 问 时 ， 若 元 组

ID ID(ID , , , )
i ii ix R D 存 在 于 list

1L 中 ， C 返 回 元 组

ID ID( , )
i i

R D 给 2A ；否则 C 随机选择 *
i qx Z∈ 和

*
i qZα ∈ ，计算 ID 2 1

i i

i

x xR g g α= = ， 0 ID(ID , )
ii ih Rα = 和

IDI
D α= ( + )i ix sα 。然后C 将元组 ID(ID , , )

ii iR α 和元

组 ID ID(ID , , , )
i ii ix R D 存入 list

3H 与 list
1L 中，返回元组

ID ID( , )
i i

R D 作为部分私钥询问的回复。 

2) 公钥提取询问。当C 收到 2A 对身份为 IDi 的

数据用户的公钥询问时，若元组
ui ID(ID , , )

ii DX R 存在

于 list
2L 中，C 输出元组

ui ID( , )
iDX R 作为公钥提取询问

的回复；否则 C 随机选取 *
i qZπ ∈ 和 *

i qs Z∈ ，计算

ui 2
i

DX g π= 和 ID 2
i

i

sR g= ，其中 2 1g g α= 。最后 C 将

元组
ui ID(ID , , )

ii DX R 添加到 list
2L 中，并输出元组

ui ID( , )
iDX R 作为公钥提取询问的回复。 

3) 陷门询问。收到 2A 对关键字 iw 的陷门询问

后，C 按如下步骤回复。 
① C 从各列表中分别获取元组 ( , , , )i i i iw c e m 、

( , , , )i i i iw c f n 、
ui ID(ID , , , , )

ii D iP X R v 以 及 (ID , ,i ix  

ID ID, )
i i

R D 。 

②C 随机选择 *
qr Z∈ ，计算 1

r
aT g= ， ID

1
irD

bT g=

和 +
1

i

i i i i

rn
v x s

cT g π α+= ，输出 ( , , )i a b cT T T T= 作为陷门询问

的回复。 
挑战阶段敌手 2A 选择挑战关键字 *W =  

0,1 0,2 0,( , , , )nw w w 。 C 选择 1,1 1,2 1,( , , , )nR w w w= ，

并令 *
0W W= ， 1W R= ， 2A 不能询问 0W 和 1W 的陷

门。然后C 随机选择 { }0,1b∈ ，对所有关键字 ,b iW 进

行 1H 询问与 2H 询问，得到元组 , , , ,( , , , )b i b i b i b iw c e m 和

, , , ,( , , , )b i b i b i b iw c f n 。若所有的 , 1b ic ≠ ，C 终止模拟；

否 则 C 计 算
oj ID( )

j

a
DA X R ξ= 和

( )
2

i i i iv x s n
iB v π α+ += =

ui

( )
2 ID( )i i i i i i

i

v x s bn v bn
Dg X R Pπ α α+ + = 。当

, 0b ic = 时， ,b ic = , ID ,
( )

1 2
b i j j b i

m D n nv v
π +

 ；当 , 1b ic = 时，

, ID( )
, 3

b i j jm D
b ic v π += 。 C 发 送 挑 战 密 文

1 2 ,1 ,2 ,( , , , , , , , , )n b b b lA B B B C C C 、 0W 和 1W 给 2A 。 
猜测阶段 2A 输出猜测值 { }0,1b′∈ ，若b b′= ，

令 3 3
a bv g += ，C 可进行如下计算验证挑战密文的有

效性；否则令 3v Z= ，C 终止游戏。 

 
oj

*
ID jDA X R= ξ  (7) 

ui

( ) ( )*
2 2 ID( )i i i i i i i i i i

i

v x s n v x s bn v bn
i DB v g X R Pπ α π α α+ + + += = =  (8) 

若 , 0b ic = ，计算 
, ID , ID ID, ,

( ) ( ) ( )
, 1 2 1 2 , ,

b i j b i j jj j jb i b i
m D am D a Dn n bn n bn

b i b i b ic v v g g e fπ π π+ + +
= = =

  (9) 
若 , 1b ic = ，计算 

, ID , ID

, ID

, ID ID

( ) ( ) ( )
, 3 3

( )
( ) ( )

3 3 , ,

b i j b i jj j

b i j j
b i j jj j

m D a b m D
b i

bnm D
am D a D bnn

b i b i

c v g

g g e f

π π

π
π π

+ + +

+
+ +

= = =

⎡ ⎤
=⎢ ⎥

⎢ ⎥⎣ ⎦
 (10)

 

挑战者C 在上述游戏中成功解决 DLDHP 的概

率优势为 [ ] [ ]3 1 2
1 Pr Pr
2 4 t

E E E
nq
εε ′ ¬ ∧ =≥ （相关

计算过程与引理 1 类似），这与 DLDHP 的公认难解

性矛盾。因此 2A 攻破本文方案的概率ε 是可忽略的

值，在面对 2A 时方案满足选择关键字攻击下关键字

密文的不可区分性。证毕。 

5  性能分析 

5.1  功能性分析 
本文方案与近些年的密文检索方案的功能性

对比如表 2 所示。由表 2 可知，文献[11]方案不支

持多用户多关键字搜索。文献[19]方案不具有无证

书加密体制的优点。文献 [13,19]方案不能抵抗

IKGA。文献[11,16]方案安全性较好，但不支持云边

协同计算，在关键字索引不完全包含检索关键字的

非精确匹配场景下无法高效返回正确的搜索结果。
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本文方案支持多用户多关键字搜索，能够抵抗

IKGA 且引入云边协同计算技术提高了检索效率，

具有功能性丰富的优点。 

表 2 功能性对比 

方案 抵抗 IKGA 多用户多关键字 云边协同 无证书

文献[11]方案 √ × × √ 

文献[13]方案 × √ × √ 

文献[16]方案 √ √ × √ 

文献[19]方案 × √ √ × 

本文方案 √ √ √ √ 

 
5.2  计算开销分析 

本节首先从理论分析角度将本文方案与同类方

案在密文生成、陷门生成以及匹配测试阶段的计算开

销进行对比，结果如表 3 所示。其中，E 表示一次指

数运算，P 表示一次双线性对操作，h 表示一次哈希

到点运算，n 表示数据用户的数量，l 表示关键字索引

的数量， l ′表示数据用户检索的关键字数量。 
由表 3 可知，本文方案在密文生成阶段与陷门

生成阶段仅需进行指数运算和哈希到点运算，与其

他同类方案相比计算开销较低。在匹配测试阶段，

每进行一次关键字匹配，文献[14]方案比本文方案

少计算一个双线性对运算，而文献[17]方案只需进

行指数运算。本文方案在匹配测试阶段的计算开销

高于文献[14]方案和文献[17]方案，但本文方案能够

在关键字索引不完全包括检索关键字的非精确匹

配情况下返回正确搜索结果。此外，本文方案支持

多个边缘服务器同时进行关键字匹配，随着文件数

量的增加，本文方案在匹配测试阶段的计算开销优

势逐渐明显。 
在装有 Intel Core i7-6500 2.60GH 处理器和

8 GB 内存的 Windows 系统上使用 PBC-0.47-VC
软件包进行仿真实验，并将本文方案与同类密文

检索方案在密文生成、陷门生成以及测试阶段的

计算开销进行对比。 

图 2 展示了密文生成时间随数据用户数量的变

化，为便于比较关键字索引数量，设 l =100。由图 2
可知，本文方案的密文生成时间明显少于对比方

案，且密文生成时间不随数据用户的增加呈线性增

长。在本文方案中，每增加一个搜索用户只需计算

该用户身份密文信息 iB 且 iB 的计算开销较小，本文

方案在密文生成阶段的计算开销优势会随用户数

量的增加越来越明显。 

 
图 2  密文生成时间随数据用户数量的变化 

图 3 展示了陷门生成时间随搜索关键字数量的

变化。本文方案与对比方案的陷门生成时间均随用

户搜索关键字数量 l ′的增加而增加，但由图 3 可知，

本文方案与其他方案相比，陷门生成时间较少。 

 
图 3  陷门生成时间随搜索关键字数量的变化 

表 3 计算开销对比 
方案 密文生成 陷门生成 匹配测试 

文献[12]方案 (2 3 ) (2 ) 2l n E l n P lh+ + + +  3l E l h′ ′+  3l P l h′ ′+  

文献[14]方案 ( 2 )nl n E nlh+ +  l E l P l h′ ′ ′+ +  2l P′  

文献[15]方案 7nlE nlh+  7l E l h l P′ ′ ′+ +  3 2l E l P′ ′+  

文献[17]方案 3nlE nlh nlP+ +  l E l P l h′ ′ ′+ +  l E′  

本文方案 (3 2 1) 2n l E lh+ + +  3 2E l h′+  3l P′  
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图 4(a)和图 4(b)分别比较了边缘服务器个数为

10 和 100 时，文件数量的增加对本文方案与同类方

案的匹配测试时间的影响。为便于观察，假定每个

文件包含 100 个关键字。随着文件数量的增加，本

文方案的计算开销优势逐渐增加，这是因为本文方

案支持边缘服务器同时进行陷门匹配计算，数据量

越大本文方案在匹配测试阶段的计算开销优势越

明显。边缘服务器数量越多，本文方案的计算效率

越高，因此本文方案适用于文件数目和边缘节点众

多的 IIoT 数据共享环境。 

 
图 4  匹配测试时间随文件数量的变化 

6  结束语 

面向工业物联网环境，本文基于云边协同计算的

思想提出了一个高效的无证书多用户多关键字密文数

据检索方案。该方案实现了关键字密文认证且支持更

新用户的文件访问权限，并能够在关键字索引不完全

包含检索的多个关键字的情况下实现多用户密文数据

检索。经过理论分析与 PBC 密码库仿真分析，本文方

案计算效率较高。在随机预言模型下，本文方案能够

抵抗 IKGA。下一步的工作任务是在标准模型下，设

计工业物联网环境中安全高效的密文数据检索方案。 
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